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의료기기의 사이버 보안

의료기기 사이버 보안 위협 및 취약점

	· 네트워크에 연결되어 있거나 연결되도록 설계된 의료기기의 감염, 멀웨어

(악성 소프트웨어)에 의한 장애

	· 병원 컴퓨터, 스마트폰, 태블릿에서 멀웨어의 존재

	· 무선 기술을 사용하는 기기, 환자 데이터, 모니터링 시스템, 매립 기기

	· 관리되지 않는 암호, 장해를 받은 암호, 하드 코딩된 암호 (관리, 기술, 

유지 보수 요원용) 배포

	· 의료 기기 및 시스템의 보안 소프트웨어 업데이트, 패치 제공 지연

의료분야의 IT 기술의 진보로 통신 기능, 네트워크 기반의 의료기기 및 시스템이 빠르게 도입되고 있습니다. 네트워크형, 통신형 의료기기에 대해 악의적인 

해킹, 무단 액세스 (비인가 접근), 바이러스 감염 등 잠재적인 위험의 제거, 즉 사이버 보안 대책이 필수 조건으로 인식되고 있습니다. 의료 기기의 거대 시장인 

미국에서는 FDA (미국 식품 의약국)가 의료용 소프트웨어를 규제하는 지침을 발행하였고 사이버 보안에 대한 의식도 높아지고 있습니다. 

의료기기의 보안 취약점을 파악하고, 설계 및 개발을 하여 안전과 품질을 보장하는 관리 시스템을 갖추는 것이 중요합니다.

환자의 생명을 구하는 의료기기의 보안을 확보하는 것은 주요한 과제입니다.

TÜV 라인란드는 IT 보안에 대한 풍부한 경험을 통해 의료기기 분야의 사이버 보안 검증 서비스를 제공하고 있습니다. 귀하의 의료 서비스를 중단시키지 

않고 포괄적이고 상세하게 조사하여 보다 안전한 의료기기의 사용을 위해 침투 시험 (모의 해킹), 취약성 평가, 소스 코드 분석 등에 대한 평가·시험 서비스를 

지원합니다.

TÜV 라인란드의 의료기기 시험인증 서비스

TÜV 라인란드는 글로벌 네트워크를 통해 일본, 중국, 대만, 미국, 

캐나다, 호주, 브라질, 러시아 등 글로벌 시장 진출에 필요한 의료기기 

시험인증 서비스를 원스톱으로 제공하고 있습니다. 

TÜV 라인란드 의료기기 전문가는 각 국가 규격에 따라 제품에 

적합한 등록 절차를 알려드립니다. 

	· 의료기기 품질경영시스템 인증: ISO 13485, MDSAP

	· 의료기기에 대한 적합성 평가: MDR, IVDR

   - 능동형 및 비능동형 의료기기 (MDD)

   - 체외 진단용 의료기기 (IVDD)

   - 능동 이식형 의료기기 (AIMDD)

	· 의료기기 국제승인: CE, CB, 미국 NRTL (cTUVus 마크), 브라질 

INMETRO 인증, TÜV 라인란드 GM 마크  등

https://www.tuv.com/korea/ko/lp/products/medical-devices/
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침투 시험 (모의 해킹)의 특징

	· 규제에 따라 위험을 적절하게 관리하고, 비즈니스 연속성을 향상시킬 수 

있습니다.

	· 고객 측의 공격을 최소한으로 하여 고객, 파트너, 제 3 기관을 보호합니다.

침투 시험 (모의 해킹)

보안 취약점을 파악하기 위해 시스템을 공격하고 조직의 데이터와 정보에 

액세스(접근)합니다. 관리 체제에 따라 데이터에 액세스하기 전에, 여러 

시스템에 모의 해킹을 해야 할 필요가 있습니다. TÜV 라인란드는 자동, 

반자동, 수동 평가·시험을 실시하고 보고서를 작성, 개선을 위한 지원 

서비스를 제공합니다.

* 자산을 식별하고, 
   이에 대한 위협 분류

* 퍼지 테스트, 리버스 엔지니어링, 
   제로 데이 공격, 사용자 지정 공격 등

적용 범위 결정 정보 수집 및

위협 감시

위협

모델링

취약점 분석

시스템 결함 

발견

Exploitation

(공격)

Post-exploitation

(공격)
보고서 작성

취약성 평가

취약점 평가는 시스템 보안 정책 위반과 보안 침해에 영향을 미칠 수 있는 보안 단계, 설계, 구현 또는 내부 관리의 결함과 약점을 파악, 정량화하고 우선 

순위를 정하는 프로세스입니다. 

취약성 평가의 특징

	· ICT 인프라의 보안 상태에서 스냅 샷을 찍어 평가할 수 있습니다.

    - 문제점을 파악하고 우려사항 바로 확인

    - 시스템의 견고성, 보안에 대한 장기적인 안정화

	· 취약성 평가에 의해 공격받을 가능성을 90 % 감소시킵니다.

	· 보안 컨트롤의 방향성을 명확하게 합니다.

	· 기업의 고급 네트워크 맵 생성 및 업데이트를 지원합니다.

	· 콘텐츠의 불법 복제를 방지합니다.

	· 보안 문제에 대한 적극적인 접근이 가능합니다.

적용 범위 결정 취약성 평가
취약점 분석 및

필터링

수정 부분의 식별과 

액션 플랜 작성

보고서 준비

및 제시 상담

소스 코드 분석

소스 코드 분석은 버그를 발견하거나 코딩 지침을 준수하고 있음을 보장하기 

위해 사용됩니다. 수정 부분에 대응하는 액션 플랜을 만들고 분석 결과에 

따른 보고서를 제공합니다. 소스 코드의 일부가 될 응용 프로그램의 환경을 

파악하고 자동 · 수동 모두를 사용하여 수행합니다. 확인된 버그 및 취약점 

그래프 등으로 알기 쉽게 보고서를 작성합니다. 소스 코드의 품질에 영향을 

미치는 SDLC (Software Development Life Cycle) 프로세스 리뷰도 

포함되어 있습니다. 

소스 코드 분석의 특징

	· 결함을 제거하는 비용과 개발 비용을 절감합니다.

	· 전체 코드 분석에서 숨겨진 오류 등을 발견, 확인합니다.

	· 복사 및 붙여 넣기 사용을 확인할 수 있습니다.

소스 코드 분석 수정 부분의 식별과 

액션 플랜 작성

보고서 준비

및 제시

수정을 위한

상담
적용 범위 결정 환경 파악

https://www.tuv.com/korea/ko/lp/products/medical-devices/

